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Hook 和长连接技术的授课软件设计方案
金子富，王海珍，蒋宁馨，朱　瑞，张桂香

（齐齐哈尔大学　计算机与控制工程学院，黑龙江　齐齐哈尔　161006）

摘　要：针对网络带宽不足给网络授课带来的压力，文章研究了在 Windows 系统下基于 C++ 语言，利用 HOOK 技术与长

连接技术研究网络授课软件的设计方案，通过实现键盘和鼠标的动作监控、指令传输等操作，不仅可以实现 PC 机与 PC 机

之间实时传输的功能，而且节省了带宽资源，提高了数据传输效率。
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随着网络技术的发展，越来越多的企业针对各样的技

能培训建立了网络授课模式[1-2]，多以视频和直播为主，模

式单一。Hook技术是Windows操作系统中必须具有的重要

组成部分，在程序响应和系统设计等各个领域都有着广泛

的应用[3]。

文章基于Windows操作系统的Hook和长连接技术设计网

络授课软件，Hook技术实现键盘、鼠标操作指令的传输，可

以节省带宽资源，减少因地理位置等原因导致的网络效果差

的情况。长连接技术主要用于维护服务器和客户端之间长一

段时间的连接[4-5]，客户端定时向服务器和客户端发送有关维

持连接的信息，通过服务端的检测机制，检测该连接是否还

是处于可用状态，并由客户端与服务端通过长连接互相发送

数据。其可以提高整个软件的及时性、便捷性，使课堂互动

变得更加轻松，有助于推动网络授课模式的发展。

1　软件功能分析

笔者经过查阅、分析相关资料，确定网络授课软件的主

要功能如下：

桌面共享功能。该功能使学生都可以看到老师讲解的内

容，在上课的时候，学生能够看到老师的板书或者课件，并

听老师的讲解。

高清语音功能。由于网络授课的对象、地点都不固定，

可能在家里，也可能在宾馆或酒店，所以使用的网络也不固

定，或者网通，或者电信，如果网络的线路质量差，授课就

卡。因此，需要融合电话拨入功能作为网络备份。

发送文件功能。网络授课过程中，需要模拟现场发试卷

或者资料的效果，具备远程发送文件功能。

远程互动功能。现场上课时，老师可以提问学生，学生

可以走到黑板前答题。网络授课时，可以远程控制老师当前

讲的课件或者白板，实现远程点名提问或答题。

对学生发言权限的控制。正常网络授课时，禁止学生

发言，以防学生端杂音传入。需要学生发言时，允许学生举

手，经老师审核决定是否发言。

2　设计方案

Hook技术能够监控键盘、鼠标等外设设备，长连接技术

能够实现网络实时通信。即Hook事件监视对授课端主机上的

直播软件中的PPT进行鼠标和键盘的操作记录，在授课端主机

对PPT操作的指令事件会被封装传输，传输到听课端主机再拆

包并重新还原，以传输指令。

2.1　Hook技术及应用

2.1.1　Hook技术的特点

Hook技术可以拦截操作系统实际运行中所有存在的单条

线程信息，使用户在实际运行中主动地完成单条线程信息的

操作和应用。

例如，Local Hook拦截系统中的某一特定线程，可以大幅

提高整个系统的工作运行质量和系统的运行效果，对于系统

的影响很小。Remove Hook可以拦截整个操作系统中正常运行

的其余线程，这种拦截的方法既可以拦截操作系统中某一或

多个区域的总体线程，也可以拦截整个操作系统的线程，因
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为需要同时拦截多个总体线程，对系统的影响也会变大，会

降低系统运行的稳定性。

2.1.2　Hook的安装和释放

调用函数HHOOK SetWindowsHookEx（int idHook, 
HOOKPROC lpfn, HINSTANCE hMod, DWORD dwThreadId）
安装Hook，如果函数返回一个句柄则安装成功，返回NULL
则安装失败。得到了一个关于hook句柄的动态回归函数值。

idhook表示Hook处理的消息类型，用lpfn指向Hook的函数地

址，最后两个参数则共同定义了Hook是作用于全局还是局

部。当dwThreadId为空时，Hook作用于全局；hMod保存程序

实例句柄，hMod为空时，Hook作用局部。此时，dwThreadId
可以由GetCurrentThreadID( )填充进程ID。

需要特别注意的是，hook存在两种使用方式，一是仅

关注自己系统中所在的一些进程事件，二是作为一种远程

hook直接观测其他进程中的一些具体线程事件，或者直接

从网络中捕获到的系统中所有进程事件发生的情况，这种

方式会花费大量时间处理数据。Hook使用完后，可以使用

UnHookWindowsHookEx（HHOOK hhk）进行Hook的卸载，参

数hhk为SetWindowsHookEx返回的句柄。

2.1.3　Hook技术的应用

笔者以键盘、鼠标的监控为例说明Hook技术的应用。首

先，操作系统将hook安装到前台键盘上，并将热键安装到前

台软件上，将热键被按下的事件设置成一个宏用以监听，这

样在操作系统正常运行时，系统就可以直接自动地完成被检

测到键盘的工作。在检测到热键被按下的事件时，即使是前

台软件能正常运行，系统也能以正确的处理方法进行工作。

对于鼠标而言，安装hook可以实时分析大量数据，而

且可以分析鼠标当前位置和按下键的事件，并协助描绘鼠标

运动状态和轨迹。当鼠标未被按下且静止时，系统可以应用

Hook中的相关功能函数进行鼠标光标的位置定位，并对窗口

中的相关因素进行直观的文字描述。

2.2　长连接及其应用

2.2.1　长连接的特点

TCP连接的建立需要三次握手，如果每个操作都是先建

立连接再进行，那么处理速度会大大降低。笔者由此提出了

长连接技术，一个操作完成后连接不断开，再次操作时就不

用建立连接了。长连接多用于操作频繁、点对点的通信，但

长连接对于服务端来说会耗费一定的资源，所以连接数不能

太多。

2.2.2　长连接的应用

笔者采用C + +语言，基于M F C应用框架 [6 ]，应用

Windows平台上的Socket网络编程接口，进行网络实时通

信程序设计。即采用CSocket类设计，该类派生于MFC库的

CAsync Socket类，对Win Sock API进行了继承并且有了进一

步抽象封装，便于开发者快速构建一个网络通信框架而不需

要深入的底层研究。

CSocket支持两种通信模式：SOCK_STREAM（流模式）

和SOCK_DGRAM（报文模式），流模式是基于TCP协议，进

行一个有连接的数据传输，而报文模式则是基于UDP协议进

行无连接的数据传输。流模式更加安全可靠，本方案采用流

模式，而且使用长连接。这样，客户端和服务器之间用于传

输HTTP数据的TCP连接不会关闭，客户端再次访问这个服务

器时，会继续使用这一条已经建立的连接，从而提高数据传

输的实时性。

3　程序设计与实现

3.1　程序设计流程

本方案通过MFC框架实现的C/S架构分为服务端和客户

端，客户端线程和服务端线程实现的主要流程如图1所示。

服务端线程主要是通过Hook技术获取客户端手动触发的事

件，如单击、双击鼠标的左键、右键，或者键盘按下的哪一

个按键。

客户端线程获取服务端线程的操作，并结合相应的

Windows底层实现远程控制，客户端线程和服务端线程采用基

于长连接的TCP协议实现的多用户连接访问，服务端线程需

要指定端口，客户端线程需要进行指定端口的访问并登录，

才能对其进行操作，同时将提交的信息返回给服务端线程。

 

图1  程序设计流程图

3.2　关键技术实现

3.2.1　服务器推技术实现

该技术使服务器主动与浏览器交流信息，即实现了教师

端向学生端发起的通信，获得每一个学生端的信息，如IP地
址、当前浏览页面、sessionID等信息。文章利用这些信息在

服务器端创建一个伪HTTP请求，使服务器作出响应，更新该

客户端的信息，从而实现服务器推技术。
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3.2.2　服务器端长连接实现

v o i d  S e r _ L i s _ P o r t ( u n s i g n e d  s h o r t  p o r t , 
std::function<bool(SOCKET stu_clientSocket)>listenCallback) {

//初始化

WORD sockVersion = MAKEWORD(2,2);
WSADATA wsiData;
if (WSAStartup(sockVersion,&wsidata)!=0 {
  std::cout<<“WSAStartup error!”<< std::endl;
  return;
}
//创建套接字

SOCKET tea_serverSocket = socket(AF_INET,SOCK_
STREAM, IPPROTO_TCP);

if (tea_serverSocket == INVALID_SOCKET) {
  std:: cout<< “create socket error!”<< std::endl;
  return;
}
//绑定IP地址和端口

Socketaddr_in serin;
sin.serin_family = AF_INET;
sin.serin_port = htons(port);
sin.serin_addr.S_un.S_addr = INADDR_ANY;
if (bind (tea_serverSocket, (LPSOCKADDR) &serin, 

sizeof(serin)) == SOCKET_ERROR) {
std:: cout<< “bind error!”<< std::endl;
return;
}
//监听端口

If (listen(tea_serverSocket,5) == SOCKET_ERROR) {
std:: cout<< “listen error!”<< std::endl;
return;
}
//等待学生端连接

SOCKET stu_socketClient;
Sockaddr_in remoteAddr;
int remoteAddrlen = sizeof (remoteAddr);
while (1) {
   stu_clientSocket = accept(tea_serverSocket, (SOCKADDR *) 

&remoteAddr, &remoteAddrlen);
   std::theread clientConnectThread = std::(listenCallback, stu_

clientSocket);
   clientConnectThread.detach();
}
}
3.3　主要界面

教师作为服务器端，学生作为客户端，教师端运行界

面如图2所示，学生端运行界面如图3所示。点击得到屏幕按

钮，如图4所示，可以看到教师授课的共享桌面。

 

图2  服务器端界面

 

图3  控制端界面

 

图4  控制效果图

4　结语

文章基于Windows操作系统的Hook技术和长连接技术，

提出了网络授课软件的设计方案，即基于长连接技术设计客

户端、服务器端程序。服务端通过Hook技术获取客户端手动

触发外设的事件，并接收相应的控制指令，进行相关控制。

长连接技术的长连接可以减少TCP建立、关闭的请求操作，

提高数据传输效率，但随着时间推移，存在达到服务器允许

的上限问题。因此，本方案需要考虑哪些客户端需要和服务

器建立长连接，使其更符合网络授课的需求。
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